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1. Сведения об Удостоверяющем Центре

Общество с ограниченной ответственностью «ЭСОТЕЛ-Рустелком» именуемое в дельнейшем «Удостоверяющий Центр», зарегистрировано на территории Российской Федерации в городе Якутске Республики Саха (Якутия). Свидетельство о регистрации № 7752, выдано 12.05.1999 г. Администрацией города Якутска Республики Саха (Якутия).

Удостоверяющий Центр в качестве одного из элементов услуги специализированного оператора связи государственных органов осуществляет свою деятельность на территории Российской Федерации на основании договора о статусе специализированного оператора связи с государственными органами.
1. Лицензия ФСБ РФ по лицензированию, сертификации и защите государственной тайны ЛЗ № 0008003 Рег.№ 552 Х от 11 ноября 2008 г. на право осуществления технического обслуживания шифровальных (криптографических) средств.

2. Лицензия ФСБ РФ по лицензированию, сертификации и защите государственной тайны ЛЗ № 0008005 Рег.№ 551 Р от 11 ноября 2008 г. на право осуществления распространения шифровальных (криптографических) средств. 

3. Лицензия ФСБ РФ по лицензированию, сертификации и защите государственной тайны ЛЗ № 0008004 Рег.№ 553 У от 11 ноября 2008 г. на право предоставление услуг в области шифрования информации. 

Фактическое местонахождение: 677008, г.Якутск, ул. Стадухина 63/1 оф. 317
Контактные телефоны, факс, адрес электронной почты:

· телефон (4112) 391270
· факс (4112) 391505
· e-mail: esotel@mail.ru
2. Термины и определения

Бланк сертификата ключа подписи – документ на бумажном носителе, содержащий информацию из сертификата ключа подписи и заверенный собственноручной подписью ответственного лица Удостоверяющего Центра и печатью Удостоверяющего Центра.

Владелец сертификата ключа подписи – физическое лицо, уполномоченное организацией заключившей с ООО «ЭСОТЕЛ-Рустелком» Договор об использовании услуги специализированного оператора связи государственными органами, на имя которых Удостоверяющим Центром выдан сертификат ключа подписи и которые владеют соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).


Закрытый ключ электронной цифровой подписи - уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи. 

Закрытый ключ электронной цифровой подписи действует на определенный момент времени (действующий закрытый ключ) если:

· наступил момент времени начала действия закрытого ключа;

· срок действия закрытого ключа не истек;

· сертификат открытого ключа подписи, соответствующий данному закрытому ключу не аннулирован (отозван) и действие его не приостановлено.

Обработка заявления на аннулирование (отзыв) сертификата, приостановление/возобновление действия сертификата – совокупность действий по занесению сведений об аннулировании (отзыве) сертификата, приостановлении/возобновлении действия сертификата в реестр Удостоверяющего Центра и уведомлению пользователя об аннулировании (отзыве) сертификата, приостановлении/возобновлении действия сертификата.

Открытый ключ электронной цифровой подписи - уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная уполномоченному представителю государственных органов и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе.

Пользователь УЦ – физическое лицо, уполномоченное Пользователем Услуги, зарегистрированное в Удостоверяющем Центре.
Псевдоним – вымышленное имя физического лица, которое он сознательно и легально принимает для регистрации в Удостоверяющем Центре.

Рабочий день Удостоверяющего Центра (далее – рабочий день) – промежуток времени с 9 часов до 18 часов каждого дня недели за исключением субботы, воскресенья и праздничных дней.

Реестр Удостоверяющего Центра – набор документов Удостоверяющего Центра в электронной и/или бумажной форме, включающий следующую информацию:

· реестр заявлений на регистрацию пользователя в Удостоверяющем Центре;

· реестр зарегистрированных пользователей Удостоверяющего Центра;

· реестр заявлений на сертификат открытого ключа подписи;

· реестр заявлений на аннулирование (отзыв) сертификата открытого ключа подписи;

· реестр заявлений на приостановление/возобновление действия сертификата открытого ключа подписи;

· реестр сертификатов открытых ключей подписи;

· реестр изготовленных списков отозванных сертификатов;

· служебные документы Удостоверяющего Центра;

Рассмотрение заявления на аннулирование (отзыв) сертификата, приостановление/возобновление действия сертификата – принятие ответственным лицом Удостоверяющего Центра решения об осуществлении обработки заявления на основе предоставленных Пользователей УЦ документов.

Сертификат открытого ключа подписи - электронный документ с электронной цифровой подписью уполномоченного лица Удостоверяющего центра, структура которого определяется настоящим Регламентом и который выдается Удостоверяющим Центром Пользователю УЦ для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи.

Список отозванных сертификатов (СОС) – электронный документ с электронной цифровой подписью уполномоченного лица Удостоверяющего Центра, включающий в себя список серийных номеров сертификатов открытых ключей подписи, которые на определенный момент времени были отозваны или действие которых было приостановлено.
Средство электронной цифровой подписи – средство криптографической защиты информации (СКЗИ) «КриптоПро CSP» версии 3 в составе, определенном формуляром ЖТЯИ.00015-01 30 01 на данное изделие.
Электронный документ – документ, информация в котором представлена в электронно-цифровой форме.

Электронная цифровая подпись (ЭЦП) - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

Public Key Cryptography Standarts (PKCS) – стандарты криптографии с открытым ключом, разработанные компанией RSA Security. Удостоверяющий Центр осуществляют свою работу в соответствии со следующими стандартами PKCS:

· PKCS#7 – стандарт, определяющий формат и синтаксис криптографических сообщений. Удостоверяющий Центр использует описанный в PKCS#7 тип данных PKCS#7 Signed – подписанные данные;

· PKCS#10 – стандарт, определяющий формат и синтаксис запроса на сертификат ключа подписи.

3. Общие положения.

3.1. Статус Регламента.

3.1.1. Регламент оказания услуг Удостоверяющего центра, именуемый в дальнейшем «Регламент», разработан в соответствии с  законодательством Российской Федерации, регулирующим деятельность удостоверяющих центров.
3.1.2. Регламент устанавливает общий порядок и условия предоставления Удостоверяющим Центром Пользователю Услуги, присоединившемуся к Регламенту в порядке, предусмотренном статьей 428 ГК РФ, услуг по изготовлению и выдаче сертификатов открытых ключей подписи и дополнительных услуг, связанных с управлением сертификатами открытых ключей подписи.

3.1.3. Любое заинтересованное лицо может ознакомиться с Регламентом на сайте Удостоверяющего Центра http://www.esotel.ru либо в офисе Удостоверяющего Центра по адресу г. Якутск, ул. Стадухина 63/1 офис 317, и по запросу получить его копию за плату, не превышающую расходов на ее изготовление.

3.1.4. Присоединение к Регламенту производится путем подписания Пользователем Услуги подписного листа к настоящему Регламенту, указанного в Приложении № 1 к настоящему Регламенту. 

3.1.5. После присоединения в установленном порядке Пользователя Услуги к Регламенту, Стороны вступают в соответствующие договорные отношения на неопределенный срок.

3.1.6. Пользователь Услуги имеет право в одностороннем порядке без обращения в суд расторгнуть настоящий Регламент, письменно уведомив об этом Удостоверяющий центр за один месяц до дня расторжения. Уведомление о расторжении Регламента, полученное Удостоверяющим центром от Пользователя Услуги, является основанием для обязательного аннулирования сертификатов ключей подписей Пользователей УЦ, уполномоченных данным Пользователем Услуги. Датой аннулирования указанных сертификатов ключей Пользователей УЦ будет дата расторжения настоящего Регламента.

 
При этом Стороны до дня прекращения действия Регламента обязаны разрешить между собой все денежные и иные имущественные вопросы, связанные с Регламентом.
3.1.7. Расторжение Регламента не освобождает Стороны от исполнения обязательств, возникших до указанного прекращения, и не освобождает от ответственности за его неисполнение (ненадлежащее исполнение).

3.1.8. Любые справки по вопросам, связанным с оказанием услуг удостоверяющего центра, предоставляются сотрудниками Удостоверяющего Центра по телефону (4112) 391270
3.2. Применение Регламента.

3.2.1. Стороны понимают термины, применяемые в настоящем Регламенте, строго в контексте общего смысла Регламента.

3.2.2. В случае противоречия и/или расхождения названия какой-либо статьи со смыслом какого-либо пункта в ней содержащегося, Стороны считают доминирующим смысл и формулировки каждого конкретного пункта.

3.2.3. В случае противоречия и/или расхождения положений какого-либо приложения к настоящему Регламенту с положениями собственно Регламента, Стороны считают доминирующим смысл и формулировки Регламента.

3.3. Изменения (дополнения) Регламента.

3.3.1. Внесение изменений (дополнений) в Регламент, в том числе в приложения к нему, производится Удостоверяющим Центром с последующим уведомлением Пользователей УЦ.

3.3.2. Уведомление Пользователей УЦ о внесении изменений (дополнений) в Регламент осуществляется Удостоверяющим Центром путем размещения указанных изменений (дополнений) на сайте Удостоверяющего Центра http://www.esotel.ru
3.3.3. Все изменения (дополнения), вносимые Удостоверяющим Центром в Регламент и не связанные с изменением действующего законодательства РФ, правил и порядка подачи налоговых деклараций, вступают в силу и становятся обязательными для Сторон по истечении 10 (десяти) календарных дней с даты размещения указанных изменений и дополнений в Регламенте на сайте Удостоверяющего Центра http://www.esotel.ru
3.3.4. Все изменения (дополнения), вносимые Удостоверяющим Центром в Регламент в связи с изменением законодательного и нормативного регулирования, вступают в силу одновременно с вступлением в силу изменений (дополнений) в указанных актах.

3.3.5. Любые изменения и дополнения в Регламенте с момента вступления в силу равно распространяются на всех Пользователей УЦ, присоединившихся к Регламенту, в том числе присоединившихся к Регламенту ранее даты вступления изменений (дополнений) в силу. 

3.4. Услуги, предоставляемые Удостоверяющим Центром.
3.4.1. внесение в реестр Удостоверяющего Центра регистрационной информации о Пользователях УЦ;

3.4.2. централизованная генерация открытых и закрытых ключей Пользователей УЦ и изготовление сертификатов открытых ключей Пользователей УЦ в электронной форме;

3.4.3. изготовление копий сертификатов открытых ключей Пользователей УЦ на бумажном носителе;

3.4.4. ведение реестра изготовленных сертификатов открытых ключей Пользователей УЦ;

3.4.5. предоставление копий сертификатов открытых ключей в электронной форме, находящихся в реестре изготовленных сертификатов, по запросам Пользователей УЦ;

3.4.6. аннулирование (отзыв) сертификатов открытых ключей по обращениям владельцев сертификатов открытых ключей;

3.4.7. приостановление и возобновление действия сертификатов открытых ключей по обращениям владельцев сертификатов открытых ключей;

3.4.8. предоставление Пользователям УЦ сведений об аннулированных и приостановленных сертификатах открытых ключей;

3.4.9. подтверждение подлинности электронных цифровых подписей в документах, представленных в электронной форме, по обращениям Пользователей УЦ;

3.4.10. подтверждение подлинности электронных цифровых подписей уполномоченного лица Удостоверяющего Центра в изготовленных им сертификатах открытых ключей по обращениям Пользователей УЦ;

3.4.11. распространение средств электронной цифровой подписи по обращениям Пользователей УЦ.

4. Предоставление информации

4.1. Удостоверяющий Центр предоставляет Пользователю УЦ и/или Пользователю Услуги по его требованию:

4.1.1. копию лицензии на осуществление профессиональной деятельности по распространению шифровальных (криптографических средств).
4.1.2. копию лицензии на осуществление профессиональной деятельности по техническому обслуживанию шифровальных (криптографических средств).
4.1.3. копию лицензии на осуществление профессиональной деятельности на предоставление услуг в области шифрования информации.
4.1.4. копию лицензии на осуществление профессиональной деятельности по разработке, производству шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем.

4.1.5. копию договора о предоставлении статуса специализированного оператора связи с государственными органами.
4.1.6. сертификата соответствия на СКЗИ КриптоПро CSP версии 3.6
4.2. Удостоверяющий Центр вправе запросить у Пользователя Услуги и/или Пользователя УЦ, а Пользователь услуги или Пользователь УЦ обязан предоставить Удостоверяющему Центру документы, подтверждающие следующую информацию:
4.2.1. наименование организации и основной государственный регистрационный номер Пользователя Услуги, идентификационный номер налогоплательщика Пользователя Услуги и/или Пользователя УЦ;
4.2.2.  нотариально заверенную копию паспорта Пользователя УЦ;

4.2.3. 
Доверенность от имени Пользователя Услуги, удостоверяющее, что пользователь УЦ имеет право осуществлять подачу электронных документов в государственные органы от лица Пользователя Услуги.

5. Права и обязанности Сторон.

5.1. Удостоверяющий Центр имеет право:

5.1.1. Отказать в аннулировании (отзыве) сертификата открытого ключа Пользователя УЦ в случае, если истек установленный срок действия закрытого ключа, соответствующего этому сертификату;

5.1.2. Отказать в приостановлении действия сертификата открытого ключа Пользователя УЦ в случае, если истек установленный срок действия закрытого ключа, соответствующего этому сертификату;

5.1.3. Отказать в возобновлении действия сертификата открытого ключа Пользователя УЦ в случае, если истек установленный срок действия закрытого ключа, соответствующего этому сертификату;

5.1.4. Аннулировать (отозвать) сертификат открытого ключа Пользователя УЦ в случае установленного факта компрометации соответствующего закрытого ключа, с уведомлением владельца аннулированного (отозванного) сертификата открытого ключа и указанием обоснованных причин;

5.1.5. Приостановить действие сертификата открытого ключа Пользователя УЦ с уведомлением владельца сертификата открытого ключа, действие которого приостановлено, и указанием обоснованных причин;

5.2. Пользователь УЦ имеет право:

5.2.1. Получить список отозванных сертификатов открытых ключей, изготовленный Удостоверяющим Центром;

5.2.2. Получить сертификат открытого ключа уполномоченного лица Удостоверяющего Центра;

5.2.3. Применять сертификат открытого ключа уполномоченного лица Удостоверяющего Центра для проверки электронной цифровой подписи уполномоченного лица Удостоверяющего Центра в сертификатах открытого ключа, изготовленных Удостоверяющим Центром;

5.2.4. Применять сертификат открытого ключа пользователя Удостоверяющего Центра для проверки электронной цифровой подписи электронных документов в соответствии со сведениями, указанными в сертификате открытого ключа;

5.2.5. Применять список отозванных сертификатов открытых ключей, изготовленный Удостоверяющим Центром, для проверки статуса сертификатов открытых ключей;

5.2.6. Обратиться в Удостоверяющий Центр за подтверждением подлинности электронных цифровых подписей в электронных документах;

5.2.7. Обратиться в Удостоверяющий Центр за подтверждением подлинности электронных цифровых подписей уполномоченного лица Удостоверяющего Центра в изготовленных им сертификатах открытых ключей;

5.2.8. Обратиться в Удостоверяющий Центр для аннулирования (отзыва) сертификата открытого ключа в течение срока действия соответствующего закрытого ключа;

5.2.9. Обратиться в Удостоверяющий Центр для приостановления действия сертификата открытого ключа в течение срока действия соответствующего закрытого ключа;

5.2.10. Обратиться в Удостоверяющий Центр для возобновления действия сертификата открытого ключа в течение срока действия соответствующего закрытого ключа и срока, на который действие сертификата было приостановлено;

5.3. Обязанности Удостоверяющего Центра.
5.3.1. Удостоверяющий Центр обязан использовать для изготовления закрытого ключа уполномоченного лица Удостоверяющего Центра и формирования электронной цифровой подписи, только сертифицированные в соответствии с правилами сертификации Российской Федерации средства криптографической защиты информации;

5.3.2. Удостоверяющий Центр обязан использовать закрытый ключ уполномоченного лица Удостоверяющего Центра только для подписи издаваемых им сертификатов открытых ключей Пользователей УЦ и списков отозванных сертификатов;

5.3.3. Удостоверяющий Центр обязан принять меры по защите закрытого ключа уполномоченного лица Удостоверяющего Центра от несанкционированного доступа;

5.3.4. Удостоверяющий Центр обязан организовать свою работу по GMT (Greenwich Mean Time) с учетом часового пояса города Якутска;

5.3.5. Удостоверяющий Центр обязан обеспечить регистрацию пользователей Удостоверяющего Центра по заявлениям на регистрацию в соответствии с порядком регистрации, изложенным в настоящем Регламенте. Удостоверяющий Центр обязан обеспечить уникальность регистрационной информации Пользователей УЦ, используемой для идентификации владельцев сертификатов открытых ключей;

5.3.6. При изготовлении Удостоверяющим Центром закрытого и открытого ключа пользователя Удостоверяющий Центр обязан:

· Выполнять процедуру генерации ключей и их запись на сменный магнитный носитель только с использованием сертифицированного в соответствии с правилами сертификации Российской Федерации средства криптографической защиты информации;

· Обеспечить сохранение в тайне изготовленного закрытого ключа пользователя.

5.3.7. Удостоверяющий Центр обязан обеспечить изготовление сертификата открытого ключа зарегистрированного пользователя в соответствии с порядком, определенным в настоящем Регламенте.

 
Удостоверяющий Центр обязан:

· Обеспечить уникальность серийных номеров изготавливаемых сертификатов открытых ключей Пользователей УЦ;

· Обеспечить уникальность значений открытых ключей в изготовленных сертификатах открытых ключей Пользователей УЦ.

5.3.8. Удостоверяющий Центр обязан аннулировать (отозвать) сертификат открытого ключа по получении письменного заявления на аннулирование (отзыв) сертификата открытого ключа, поступающему от его владельца или от Пользователя Услуги и не позднее 1 (Одного) рабочего дня, следующего за рабочим днем, в течение которого было получено заявление, занести сведения об аннулированном (отозванном) сертификате в список отозванных сертификатов с указанием даты и времени занесения и причины отзыва.

5.3.9 Удостоверяющий Центр обязан приостановить действие сертификата открытого ключа по получению письменного заявления на приостановление действия сертификата открытого ключа, и, не позднее 30 (тридцать) минут занести сведения о приостановленном сертификате в список отозванных сертификатов с указанием даты и времени занесения и кодом приостановления (6) в качестве причины отзыва.

5.3.10. Удостоверяющий Центр обязан возобновить действие сертификата открытого ключа по заявлению на возобновление действия сертификата открытого ключа (в случае поступления заявления в период срока, на который действие сертификата было приостановлено), поступающему от его владельца и не позднее 1 (Один) одного рабочего дня, следующего за рабочим днем, в течение которого было подано заявление, исключить сведения о сертификате, действие которого было приостановлено, из списка отозванных сертификатов;

5.3.11. Удостоверяющий Центр обязан аннулировать (отозвать) сертификат открытого ключа в случае, если истек установленный срок, на который действие данного сертификата было приостановлено.

5.3.12. Удостоверяющий центр обязан опубликовывать актуальный Список отозванных сертификатов на сайте Удостоверяющего центра www.esotel.ru

5.4. Обязанности Пользователя УЦ.
5.4.1. Пользователь УЦ обязан хранить в тайне личный закрытый ключ, принимать все возможные меры для предотвращения его потери, раскрытия, искажения и несанкционированного использования;

5.4.2. Пользователь УЦ обязан не применять личный закрытый ключ, если ему стало известно, что этот ключ используется или использовался ранее другими лицами;

5.4.3. Пользователь УЦ обязан применять личный закрытый ключ только в соответствии с областями действия, указанными в соответствующем данному закрытому ключу сертификате открытого ключа;

5.4.4. Пользователь УЦ обязан немедленно обратиться в Удостоверяющий Центр с заявлением на аннулирование (отзыв) сертификата открытого ключа в случае потери, раскрытия, искажения личного закрытого ключа, а также в случае, если пользователю стало известно, что этот ключ используется или использовался ранее другими лицами.

5.4.5. Пользователь УЦ обязан не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, заявление на аннулирование (отзыв) которого подано в Удостоверяющий Центр, в течение времени, исчисляемого с момента времени подачи заявления на аннулирование (отзыв) сертификата в Удостоверяющий Центр по момент времени официального уведомления пользователя об аннулировании (отзыве) сертификата.

5.4.6. Пользователь УЦ обязан не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, заявление на приостановление действия которого подано в Удостоверяющий Центр, в течение времени, исчисляемого с момента времени подачи заявления на приостановление действия сертификата в Удостоверяющий Центр по момент времени официального уведомления пользователя о приостановлении действия сертификата.

5.4.7. Пользователь УЦ обязан не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, который аннулирован (отозван) или действие его приостановлено.

6. Ответственность сторон.

6.1. Удостоверяющий Центр не несет ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях:

6.1.1. если Удостоверяющий Центр обоснованно полагался на сведения, указанные в заявлении Пользователя УЦ;

6.1.2. подделки, подлога либо иного искажения уполномоченным представителем Пользователя УЦ либо третьими лицами информации, содержащейся в заявлении либо иных документах, предоставленных одной стороне от имени другой стороны.

6.2. Удостоверяющий Центр несет ответственность за убытки при использовании закрытого ключа подписи и сертификата открытого ключа Пользователя УЦ, только в случае если данные убытки возникли при компрометации закрытого ключа уполномоченного лица Удостоверяющего Центра либо вследствие несоответствий сведений в сертификате открытого ключа подписи сведениям, указанным в Заявлении Пользователя УЦ 
6.3. Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется  законодательством Российской Федерации.

7. Разрешение споров.

7.1. Сторонами в споре, в случае его возникновения, считаются и Пользователь Услуги и государственные органы.
7.2. Любой спор по настоящему Регламенту подлежит разрешению в суде.

7.3. Все споры и разногласия между Сторонами настоящего Регламента, по не урегулированные в рабочем порядке и по которым не было достигнуто мировое соглашение, разрешаются в Арбитражном суде.
8. Конфиденциальность информации

8.1. Типы конфиденциальной информации
8.1.1.  Закрытый ключ, соответствующий сертификату ключа подписи, является конфиденциальной информацией лица Пользователя УЦ. Удостоверяющий центр не осуществляет хранение закрытых ключей Операторов и Пользователей удостоверяющего центра.
8.1.2. Персональная и корпоративная информация о лицах, зарегистрированных в Удостоверяющем центре, находящаяся в Реестре удостоверяющего центре, не подлежащая непосредственной рассылке в качестве части сертификата ключа подписи, считается конфиденциальной.

8.2. Типы информации, не являющейся конфиденциальной
8.2.1. Информация, не являющаяся конфиденциальной информацией, считается открытой информацией.
8.2.2.  Открытая информация может публиковаться по решению Удостоверяющего центра. Место, способ и время публикации открытой информации определяется Удостоверяющим центром.
8.2.3. Информация, включаемая в сертификаты ключей подписей и списки отозванных сертификатов, издаваемые Удостоверяющим центром, не считается конфиденциальной.
8.2.4.  Информация, содержащаяся в настоящем Регламенте, не считается конфиденциальной.
8.3. Исключительные полномочия Удостоверяющего центра

8.3.1. Удостоверяющий центр имеет право раскрывать конфиденциальную информацию третьим лицам только в случаях установленных законодательством Российской Федерации.

8.4. Обработка персональных данных пользователей удостоверяющего центра.

8.4.1. Цель обработки персональных данных Удостоверяющим центром – идентификация и аутентификация субъекта персональных данных в качестве пользователя УЦ, а так же пользователя информационных систем с применением ЭЦП, в которых используются сертификаты ключей подписи Пользователя УЦ.

8.4.2. Обработка персональных данных в удостоверяющем центре осуществляется на основании письменного согласия владельца сертификата ключа пользователя.
8.4.3. Заявитель не может быть зарегистрирован в реестре удостоверяющего центра без заключения договора на обработку персональных данных, в порядке, установленном настоящим Регламентом.
8.4.4. Персональные данные, обрабатываемые удостоверяющим центром: фамилия, имя, отчество, паспортные данные, идентификационный номер налогоплательщика пользователя УЦ. В сертификат ключа подписи, изготавливаемый УЦ, вносят фамилию, имя, отчество и идентификационный номер налогоплательщика. По требованию организатора системы с согласия пользователя УЦ в сертификат ключа подписи могут быть включены дополнительные персональные данные.
8.4.5. Персональные данные, вносимые в сертификат ключа подписи, на основании согласия пользователя УЦ относятся к категории общедоступных.
8.4.6. Удостоверяющий центр осуществляет следующие действия с персональными данными: сбор, систематизацию, использование, распространение, хранение и уничтожение персональных данных.
8.4.7. Сбор и систематизация персональных данных пользователей УЦ осуществляется в ходе приема установленных удостоверяющим центром форм заявлений от лиц, проходящих процедуру регистрации/перерегистрации в соответствии с настоящим Регламентом.
8.4.8. Полученные персональные данные используются для регистрации пользователей УЦ в реестре удостоверяющего центра и для изготовления сертификатов ключей подписи путем внесения данных в соответствующие поля сертификата ключа подписи.
8.4.9. Список должностных лиц удостоверяющего центра, допущенных к обработке персональных данных пользователя УЦ, утверждается распоряжением руководителя УЦ.
8.4.10. Согласие на обработку персональных данных пользователя УЦ может быть отозвано по письменному заявлению пользователя УЦ. При этом сотрудником УЦ производится уничтожение на бумажных носителях. Согласие на обработку персональных данных, содержащихся в сертификатах ключей подписи, не может быть отозвано и действует до принятия решения о прекращении пользования услугами удостоверяющего центра.

9. Порядок пользования услугами Удостоверяющего Центра.
9.1. Регистрация Пользователей УЦ.

Под регистрацией Пользователей УЦ понимается внесение регистрационной информации о пользователях удостоверяющего центра в реестр Удостоверяющего Центра.


Регистрация Пользователя УЦ в Удостоверяющем Центре осуществляется на основании заявления на регистрацию при личном прибытии лица, проходящего процедуру регистрации, в офис Удостоверяющего Центра.


В случае, если Пользователь УЦ не может прибыть лично в офис Удостоверяющего центра, Пользователь Услуги должен выдать лицу, пребывающему в офис Удостоверяющего центра для регистрации, Доверенность на регистрацию соответствующего Пользователя. Форма такой Доверенности приведена в Приложении № 3 к настоящему Регламенту. 


Сотрудник Удостоверяющего Центра выполняет процедуру идентификации лица, проходящего процедуру регистрации, путем установления личности по паспорту.


После положительной идентификации лица, проходящего процедуру регистрации, сотрудник Удостоверяющего Центра принимает документы и передает их ответственному сотруднику Удостоверяющего Центра на рассмотрение.


Заявление на регистрацию рассматривается ответственным сотрудником Удостоверяющего Центра в течение 2 (Двух) рабочих дней с момента поступления.


В случае отказа в регистрации, заявление на регистрацию вместе с приложениями возвращается заявителю с отметкой ответственного сотрудника Удостоверяющего Центра.


При принятии положительного решения, сотрудник Удостоверяющего Центра незамедлительно выполняет регистрационные действия по занесению регистрационной информации в реестр Удостоверяющего Центра.

9.2. Изготовление и получение ключей подписи и сертификата открытого ключа.



Изготовление ключей подписи и сертификата открытого ключа Пользователя УЦ осуществляется при плановой и внеплановой смене закрытого ключа подписи Пользователя УЦ, а также при изготовлении нового  сертификата открытого ключа Пользователя УЦ.



Формирование ключей подписи и сертификата открытого ключа Пользователя УЦ осуществляется Удостоверяющим Центром на основании заявления на изготовление сертификата открытого ключа 


Принимаются только заявления на изготовление ключей подписи и сертификата открытого ключа. Форма заявления на изготовление ключей подписи и сертификата открытого ключа приведена в Приложении № 5 к настоящему Регламенту.


В случае, если Пользователь УЦ не может прибыть лично в офис Удостоверяющего центра, Пользователь Услуги должен выдать лицу, пребывающему в офис Удостоверяющего центра для получения ключей и сертификата открытого ключа, Доверенность на получение ключей и сертификата открытого ключа соответствующего Пользователя УЦ. Форма Доверенности приведена в Приложении № 6 к настоящему Регламенту. 


Сотрудник Удостоверяющего Центра выполняет процедуру идентификации Пользователя УЦ или доверенного лица путем установления личности по паспорту.


После положительной идентификации Пользователя УЦ или доверенного лица сотрудник Удостоверяющего Центра принимает документы и передает их ответственному сотруднику Удостоверяющего Центра на рассмотрение.


Заявление на изготовление ключей подписи и сертификата открытого ключа рассматривается ответственным сотрудником Удостоверяющего Центра в течение 2 (двух) рабочих дней с момента поступления.


В случае отказа в изготовлении ключей подписи и сертификата открытого ключа, заявление на изготовление ключей подписи и сертификата открытого ключа вместе с приложениями возвращается заявителю с отметкой ответственного сотрудника Удостоверяющего Центра.


При принятии положительного решения, сотрудник Удостоверяющего Центра незамедлительно изготавливает ключи на ключевой носитель (eToken) и сертификат открытого ключа.


Сотрудник Удостоверяющего Центра изготавливает три копии сертификата открытого ключа на бумажном носителе по форме определенной  Приложением № 4 к настоящему Регламенту. Все копии сертификата открытого ключа на бумажном носителе заверяются собственноручной подписью Пользователя УЦ, или собственноручной подписью доверенного лица.

По окончании процедуры изготовления ключей подписи и сертификата открытого ключа Пользователю УЦ или доверенному лицу выдаются:

· ключи, записанные на ключевой носитель;

· сертификат открытого ключа в электронной форме, соответствующий закрытому ключу;

· две копии сертификата открытого ключа на бумажном носителе;

· копии сертификата открытого ключа в электронной форме уполномоченного лица Удостоверяющего Центра.


Указанные выше данные, передаваемые Пользователю УЦ или доверенному лицу в электронной форме (кроме ключей и сертификата открытого ключа), записываются в виде файлов на дискету 3,5”, предоставляемой Пользователем УЦ или доверенным лицом.

9.3. Аннулирование (отзыв) сертификата открытого ключа.

            
Для осуществления аннулирования (отзыва) сертификата открытого ключа Пользователь УЦ или Пользователь Услуги подает заявление на аннулирование (отзыв) сертификата в Удостоверяющий Центр.

            
Аннулирование (отзыв) сертификата открытого ключа Пользователя УЦ осуществляется Удостоверяющим Центром на основании письменного заявления, поступающего в Удостоверяющий Центр по форме, определенной Приложением № 7.

           

 Заявление на аннулирование (отзыв) сертификата открытого ключа заверяется собственноручной подписью Пользователя УЦ или Пользователя Услуги  и доставляется в офис Удостоверяющего Центра.
            
Подача заявления на аннулирование (отзыв) сертификата в Удостоверяющий Центр и его рассмотрение осуществляется только в течение рабочего дня.

            
Обработка заявления на аннулирование (отзыв) сертификата и оповещение Пользователя УЦ об аннулировании (отзыве) сертификата должны быть осуществлены не позднее 1 (Одного) рабочего дня, следующего за рабочим днем, в течение которого было подано заявление в Удостоверяющий Центр.

            
Временем аннулирования (отзыва) сертификата открытого ключа признается время официального уведомления Пользователя УЦ и/или Пользователя Услуги об аннулировании (отзыве) данного сертификата.

9.4. Приостановление/возобновление действия сертификата открытого ключа

9.4.1. Приостановление действия сертификата открытого ключа

Для осуществления приостановления действия сертификата открытого ключа Пользователь УЦ подает заявление на приостановление действия сертификата в Удостоверяющий Центр.

Приостановление действия сертификата открытого ключа пользователя осуществляется Удостоверяющим центром на основании заявления, поступающего установленным порядком в Удостоверяющий Центр в устной или бумажной форме.

Заявление в устной форме делается в офис Удостоверяющего Центра по телефону (4112) 391143.

Заявитель должен сообщить сотруднику Удостоверяющего Центра следующую информацию:

· Идентификационные данные владельца сертификата открытого ключа;

· серийный номер сертификата, действие которого приостанавливается;

· срок, на который приостанавливается действие сертификата;

· ключевую фразу Пользователя УЦ (определяемой в процессе регистрации Пользователя УЦ).

Заявление принимается только в случае положительной аутентификации Пользователя УЦ (совпадения ключевой фразы переданной в заявлении с информацией из реестра пользователей Удостоверяющего Центра). 

Заявление в бумажной форме подается в офис Удостоверяющего Центра по форме, определенной Приложением № 8.

Заявление на приостановление действия сертификата открытого ключа заверяется собственноручной подписью владельца сертификата (Пользователя УЦ) и подается в офис Удостоверяющего Центра.
Подача заявления на приостановление действия сертификата в Удостоверяющий Центр и его рассмотрение осуществляется только в течение рабочего дня.

Обработка заявления на приостановление действия сертификата и оповещение Пользователя УЦ о приостановлении действия сертификата должны быть осуществлены не позднее 1 (Одного) рабочего дня,  следующего за рабочим днем, в течение которого было подано заявление в Удостоверяющий Центр.

Временем приостановления действия сертификата открытого ключа признается время официального уведомления пользователя о приостановлении действия данного сертификата.

В случае если в течение срока приостановления действия сертификата открытого ключа Пользователя УЦ в Удостоверяющий Центр не поступает заявление от Пользователя УЦ о возобновлении действия сертификата, сертификат аннулируется (отзывается) Удостоверяющим Центром.

9.4.2. Возобновление действия сертификата открытого ключа.

Для осуществления возобновления действия сертификата открытого ключа Пользователь УЦ подает заявление на возобновление действия сертификата в Удостоверяющий Центр.

Возобновление действия сертификата открытого ключа Пользователя УЦ осуществляется Удостоверяющим Центром на основании заявления, поступающего в Удостоверяющий Центр в бумажной форме.

Заявление в бумажной форме подается в офис Удостоверяющего Центра по форме, определенной Приложением № 9.

Заявление на возобновление действия сертификата открытого ключа в бумажной форме заверяется собственноручной подписью владельца сертификата (Пользователя УЦ) и подается в офис Удостоверяющего Центра.
Подача заявления на возобновление действия сертификата в Удостоверяющий Центр и его рассмотрение осуществляется только в течение рабочего дня.

Обработка заявления на возобновление действия сертификата и оповещение Пользователя УЦ о возобновлении действия сертификата должны быть осуществлены не позднее 1 (Одного) рабочего дня, следующего за рабочим днем, в течение которого было подано заявление в Удостоверяющий Центр.

Временем возобновления действия сертификата открытого ключа признается время официального уведомления Пользователя УЦ о возобновлении действия данного сертификата.

Возобновление действия сертификата открытого ключа возможно только в течение срока, на который было приостановлено действие сертификата.

9.5. Подтверждение подлинности ЭЦП в электронных документах.

Для подтверждения подлинности ЭЦП в электронных документах, подает заявление на подтверждение подлинности ЭЦП в электронном документе в Удостоверяющий Центр.

Подтверждение подлинности ЭЦП электронного документа осуществляет Удостоверяющий Центр на основании заявления в бумажной форме, и содержащего следующую информацию:

· Дата и время подачи заявления;

· Идентификационные данные Пользователя УЦ, ЭЦП которого требуется проверить в электронном документе;

· Серийный номер сертификата открытого ключа, на котором требуется проверить ЭЦП электронного документа;

· дата и время формирования ЭЦП в электронном документе.

Обязательным приложением к заявлению на подтверждение подлинности ЭЦП в электронном документе является текстовый файл  на сменном магнитном носителе, содержащий в зависимости от выбранного режима и в соответствии с RFC 2311 (S/MIME Version 2 Message Specification) следующие структуры сообщений и content-types:

при использовании только подписи

 - письмо:

   Content-Type: multipart/signed; protocol="application/pkcs7-signature"

Content-Transfer-Encoding: 7bit

 - первая часть (исходные данные):

   Content-Type: text/xml; charset=koi8-r

   Content-Transfer-Encoding: base64

 - вторая часть (подпись):

   Content-Type: application/pkcs7-signature; name="smime.p7s"

   Content-Transfer-Encoding: base64

   Content-Disposition: attachment; filename=smime.p7s

при наличии подписи и шифрования:

 - письмо:

   Content-Type: application/pkcs7-mime; smime-type=enveloped-data;

name=smime.p7m

   Content-Transfer-Encoding: base64

   Content-Disposition: attachment; filename=smime.p7m

 - подписанные данные (т.е. MIME-part после расшифровки тела письма):

 (используется подписывание без отделения подписи)

   Content-Type: application/pkcs7-mime; smime-type=signed-data;

name=smime.p7m

   Content-Transfer-Encoding: base64

   Content-Disposition: attachment; filename=smime.p7m

Предоставляемый текстовый файл получается путем экспорта электронного документа, к которому применена электронная цифровая подпись.

Электронная цифровая подпись в предоставленном электронном документе будет считаться равнозначной собственноручной подписи при выполнении следующих условий:

· сертификат открытого ключа подписи с серийным номером, указанным в заявлении на подтверждение подлинности ЭЦП, не утратил силу (действует) на момент формирования ЭЦП в электронном документе - дата и время формирования ЭЦП в электронном документе, указанная в заявлении на подтверждение подлинности ЭЦП;

· электронная цифровая подпись, проверенная на сертификате открытого ключа подписи с серийным номером, указанным в заявлении на подтверждение подлинности ЭЦП, верна;

· электронная цифровая подпись используется в соответствии со сведениями, указанными в сертификате открытого ключа подписи – в поле Extended Key Usage;

· Формирование электронной цифровой подписи осуществлено без нарушений условий настоящего Регламента.

Срок проведения работ по заявлению на подтверждение подлинности ЭЦП в электронном документе и предоставлению заключения о произведенной проверке составляет 5 (Пять) рабочих дней с момента его поступления в Удостоверяющий Центр.

Проведение работ по подтверждению подлинности ЭЦП в электронном документе осуществляет комиссия, сформированная из числа сотрудников Удостоверяющего Центра.

Результатом проведения работ по подтверждению подлинности ЭЦП в электронном документе является заключение Удостоверяющего Центра в письменной форме, подписанное всеми членами комиссии и заверенное печатью Удостоверяющего Центра.

Заключение содержит:

· результат проверки ЭЦП электронного документа;

· отчет по выполненной проверке.

Отчет по выполненной проверке содержит:

· время и место проведения проверки;

· состав комиссии, осуществлявшей проверку;

· основание для проведения проверки;

· содержание и результаты проверки с указанием примененных методов;

· обоснование результатов проверки;

· данные, представленные комиссии для проведения проверки;

Отчет по выполненной проверке составляется в простой письменной форме и заверяется собственноручными подписями всех членов комиссии.

9.6. Подтверждение подлинности ЭЦП уполномоченного лица Удостоверяющего Центра в изданных сертификатах.

Для подтверждения подлинности ЭЦП уполномоченного лица Удостоверяющего Центра в сертификате открытого ключа Пользователь УЦ подает заявление на подтверждение подлинности ЭЦП уполномоченного лица Удостоверяющего Центра в сертификате открытого ключа в Удостоверяющий Центр.

Подтверждение подлинности ЭЦП уполномоченного лица Удостоверяющего Центра в сертификате открытого ключа осуществляет Удостоверяющий Центр на основании заявления в бумажной форме, имеющего согласующую отметку Организатора торговли, и содержащего следующую информацию:

· Дата и время подачи заявления;

· Идентификационные данные субъекта, в сертификате которого необходимо подтвердить ЭЦП уполномоченного лица Удостоверяющего Центра;

· Серийный номер сертификата, в котором необходимо подтвердить ЭЦП уполномоченного лица Удостоверяющего Центра.

Обязательным приложением к заявлению на подтверждение подлинности ЭЦП уполномоченного лица в сертификате открытого ключа является сменный магнитный носитель, содержащий файл сертификата открытого ключа, подвергающегося процедуре проверки, и имеющий физическую возможность доступа к данному файлу.

Срок проведения работ по подтверждению подлинности ЭЦП в электронном документе и предоставлению заключения о произведенной проверке составляет 5 (Пять) рабочих дней с момента его поступления в Удостоверяющий Центр.

Проведение работ по подтверждению подлинности ЭЦП уполномоченного лица Удостоверяющего Центра в сертификате открытого ключа осуществляет комиссия, сформированная из числа сотрудников Удостоверяющего Центра.

Результатом проведения работ по подтверждению подлинности ЭЦП уполномоченного лица Удостоверяющего Центра в сертификате открытого ключа является заключение Удостоверяющего Центра в письменной форме, подписанное всеми членами комиссии и заверенное печатью Удостоверяющего Центра.

Заключение содержит:

· результат проверки ЭЦП уполномоченного лица Удостоверяющего Центра;

· отчет по выполненной проверке.

Отчет по выполненной проверке содержит:

· время и место проведения проверки;

· состав комиссии, осуществлявшей проверку;

· основание для проведения проверки;

· содержание и результаты проверки с указанием примененных методов;

· обоснование результатов проверки;

· данные, представленные комиссии для проведения проверки;

Отчет по выполненной проверке составляется в простой письменной форме и заверяется собственноручными подписями всех членов комиссии.

10. Прочие условия.

10.1. Плановая смена ключей уполномоченного лица Удостоверяющего Центра.
Плановая смена ключей (закрытого и соответствующего ему открытого ключа) уполномоченного лица Удостоверяющего Центра выполняется не ранее, чем через 3 (Три) года и 3 (Три) месяца и не позднее, чем через 4 (Четыре) года после начала действия закрытого ключа (сертификата открытого ключа) уполномоченного лица Удостоверяющего Центра. 

Процедура плановой смены ключей уполномоченного лица Удостоверяющего Центра осуществляется в следующем порядке:

· Уполномоченное лицо Удостоверяющего Центра формирует новый закрытый и соответствующий ему открытый ключ;

· Уполномоченное лицо Удостоверяющего Центра изготавливает сертификат нового открытого ключа и подписывает его электронной цифровой подписью с использованием нового закрытого ключа.

Старый закрытый ключ уполномоченного лица Удостоверяющего Центра используется в течение своего срока действия для формирования списков отозванных сертификатов в электронной форме, изданных Удостоверяющим Центром в период действия старого закрытого ключа уполномоченного лица Удостоверяющего Центра.

10.2. Внеплановая смена ключей уполномоченного лица Удостоверяющего Центра
В случае компрометации или угрозы компрометации закрытого ключа уполномоченного лица Удостоверяющего Центра выполняется внеплановая смена ключей уполномоченного лица Удостоверяющего Центра.

Процедура внеплановой смены ключей уполномоченного лица Удостоверяющего Центра выполняется в порядке, определенном процедурой плановой смены ключей уполномоченного лица Удостоверяющего Центра.

Сертификаты открытых ключей Пользователей УЦ аннулируются (отзываются) путем занесения в список отозванных сертификатов.

После выполнения процедуры внеплановой смены ключей, сертификат открытого ключа уполномоченного лица Удостоверяющего Центра аннулируется (отзывается) путем занесения в список отозванных сертификатов.

Список отозванных сертификатов подписывается старым закрытым ключом (подвергшимся процедуре внеплановой смены) уполномоченного лица Удостоверяющего Центра.

Удостоверяющий Центр официально уведомляет Пользователей Услуги о факте внеплановой смены ключа уполномоченного лица Удостоверяющего Центра.

После получения официального уведомления о факте внеплановой смены ключа уполномоченного лица Удостоверяющего Центра Пользователям УЦ необходимо выполнить процедуру получения ключей и сертификатов открытого ключа.

Получения ключей и сертификатов открытого ключа Пользователем УЦ осуществляется в Удостоверяющем Центре централизованно на основании заявления на получение ключей и сертификата при личном прибытии Пользователя УЦ в офис Удостоверяющего Центра.

Форма заявления на получение ключей и сертификата приведена в Приложении № 5 к настоящему Регламенту.

В случае, если Пользователь УЦ не может прибыть лично в офис Удостоверяющего центра, Пользователь Услуги должен выдать Доверенность лицу, пребывающему в офис Удостоверяющего центра для получения ключей и сертификата на Пользователя УЦ. Форма такой Доверенности приведена в Приложении № 6 к настоящему Регламенту. 

Сотрудник Удостоверяющего Центра выполняет процедуру идентификации Пользователя УЦ или доверенного лица путем установления личности по паспорту или иному документу удостоверяющему личность.

После положительной идентификации Пользователя УЦ или доверенного лица сотрудник Удостоверяющего Центра принимает документы и передает их ответственному сотруднику Удостоверяющего Центра на рассмотрение.

Заявление на получение ключей и сертификата рассматривается ответственным сотрудником Удостоверяющего Центра в течение 1 (Один) суток с момента поступления.

В случае отказа в получении ключей и сертификата, заявление на получение ключей и сертификата возвращается заявителю с отметкой ответственного сотрудника Удостоверяющего Центра.

При принятии положительного решения, сотрудник Удостоверяющего Центра изготавливает ключи на ключевой носитель eToken.

Сотрудник Удостоверяющего Центра изготавливает две копии сертификата открытого ключа на бумажном носителе по форме определенной Приложением № 4 настоящего Регламента. Обе копии сертификата открытого ключа на бумажном носителе заверяются собственноручной подписью Пользователя УЦ или доверенного лица, а также собственноручной подписью уполномоченного лица Удостоверяющего Центра и печатью Удостоверяющего Центра.
По окончании процедуры изготовления ключей и сертификата Пользователю УЦ выдаются:

· ключи, записанные на ключевой носитель;

· сертификат открытого ключа в электронной форме, соответствующий закрытому ключу;

· копия сертификата открытого ключа на бумажном носителе;

· копии сертификата открытого ключа в электронной форме уполномоченного лица Удостоверяющего Центра;

· список отозванных сертификатов в электронной форме Удостоверяющего Центра.

Указанные выше данные, передаваемые Пользователю УЦ в электронной форме (кроме ключей), записываются в виде файлов на дискету 3,5”, предоставляемой Пользователем УЦ.

10.3. Компрометация ключа пользователя Удостоверяющего Центра
Пользователь УЦ самостоятельно принимает решение о факте или угрозе компрометации своего закрытого ключа.

В случае компрометации или угрозы компрометации закрытого ключа Пользователь УЦ подает в Удостоверяющий Центр заявление на аннулирование (отзыв) сертификата открытого ключа в соответствии с правилами, установленными в настоящем Регламенте.

10.4. Прекращение оказания услуг  Удостоверяющим центром. 
Прекращение оказания услуг Удостоверяющим центром  может быть произведено на основании решения ООО «ЭСОТЕЛ-Рустелком», установленном законодательством Российской Федерации.

Все сертификаты открытых ключей Пользователей УЦ, выданные Удостоверяющим Центром, аннулируются.

10.5. Опубликование и оповещение

10.5.1. Уведомление о факте аннулирования сертификата открытого ключа

Удостоверяющий Центр обязан официально уведомить о факте аннулирования (отзыва) сертификата открытого ключа его владельца.

Срок уведомления – не позднее 1 (Один) рабочего дня, следующего за рабочим днем, в течение которого было подано заявление в Удостоверяющий Центр на аннулирование (отзыв) сертификата.

Официальным уведомлением о факте аннулирования (отзыва) сертификата является опубликование списка отозванных сертификатов, содержащего сведения об аннулированном (отозванном) сертификате. Временем опубликования считается время издания списка отозванных сертификатов, указанное в поле thisUpdate изданного списка отозванных сертификатов.

Информация о размещении списка отозванных сертификатов заносится в сертификат открытого ключа Пользователя УЦ в поле CRL Distribution Point.

10.5.2. Уведомление о факте приостановления действия сертификата открытого ключа.

Удостоверяющий Центр обязан официально уведомить о факте приостановления действия сертификата открытого ключа его владельца.

Срок уведомления – не позднее 1 (Один) рабочего дня, следующего за рабочим днем, в течение которого было подано заявление в Удостоверяющий Центр на приостановление действия сертификата.

Официальным уведомлением о факте приостановления действия сертификата является опубликование списка отозванных сертификатов, содержащего сведения о сертификате, действие которого было приостановлено. Временем опубликования считается время издания списка отозванных сертификатов, указанное в поле thisUpdate изданного списка отозванных сертификатов.

Информация о размещении списка отозванных сертификатов заносится в сертификат открытого ключа Пользователя УЦ в поле CRL Distribution Point.

10.5.3. Уведомление о факте возобновления действия сертификата открытого ключа.

Удостоверяющий Центр обязан официально уведомить о факте возобновления действия сертификата открытого ключа его владельца.

Срок уведомления – не позднее 1 (Один) рабочего дня, следующего за рабочим днем, в течение которого было подано заявление в Удостоверяющий Центр на возобновление действия сертификата.

Официальным уведомлением о факте возобновления действия сертификата является опубликование списка отозванных сертификатов, не содержащего сведений о сертификате, действие которого было возобновлено. Временем опубликования считается время издания списка отозванных сертификатов, указанное в поле thisUpdate изданного списка отозванных сертификатов.

Информация о размещении списка отозванных сертификатов заносится в сертификат открытого ключа Пользователя УЦ в поле CRL Distribution Point.

10.6. Сроки действия ключей уполномоченного лица Удостоверяющего Центра.
Срок действия закрытого ключа уполномоченного лица Удостоверяющего Центра составляет 6 (Шесть) лет.  Начало периода действия закрытого ключа уполномоченного лица Удостоверяющего Центра исчисляется с даты и времени его генерации. Срок действия сертификата открытого ключа, соответствующего закрытому ключу уполномоченного лица Удостоверяющего Центра, составляет 6 (Шесть) лет.

10.7. Сроки действия ключей Пользователей УЦ.
Срок действия закрытого ключа Пользователей УЦ составляет 1 (Один) год 3 (Три) месяца. Начало периода действия закрытого ключа Пользователя УЦ исчисляется с даты и времени его генерации. Начало периода действия закрытого ключа Пользователя УЦ исчисляется с даты и времени начала действия соответствующего сертификата открытого ключа.

10.8. Хранение сертификатов открытого ключа в Удостоверяющем Центре.
Срок хранения сертификата открытого ключа в Удостоверяющем Центре осуществляется в течение всего периода его действия и 5 (Пять) лет после его аннулирования (отзыва). По истечении указанного срока хранения сертификаты открытого ключа переводятся в режим архивного хранения.

10.9. Архивное хранение

10.9.1. Документы, подлежащие архивному хранению.

Архивному хранению подлежат следующие документы Удостоверяющего Центра:

· Аннулированные сертификаты открытых ключей уполномоченного лица Удостоверяющего Центра;

· Аннулированные сертификаты пользователей Удостоверяющего Центра;

· Заявления на регистрацию пользователей в Удостоверяющем Центре;

· Заявления на сертификат открытого ключа;

· Заявления на аннулирование (отзыв) сертификатов открытых ключей;

· Заявления на приостановление действия сертификатов открытых ключей;

· Заявления на возобновление действия сертификатов открытых ключей;
· Служебные документы Удостоверяющего Центра;
Документы Удостоверяющего Центра на бумажных носителях, в том числе и сертификаты открытого ключа пользователей на бумажном носителе, хранятся в порядке, установленном законодательством Российской Федерации об архивах и архивном деле.

10.9.2. Срок архивного хранения.

Документы, подлежащие архивному хранению, являются документами временного хранения. Срок хранения архивных документов – 5 (Пять) лет.

10.9.3. Уничтожение архивных документов.

Выделение архивных документов к уничтожению и уничтожение осуществляется комиссией, формируемой из числа сотрудников Удостоверяющего Центра.

10.10. Технические средства обеспечения работы ПК УЦ

Технические средства обеспечения работы ПК УЦ включают в себя:
Выделенный сервер Центра Сертификации и Центра Регистрации;

Компьютеры рабочих мест сотрудников Удостоверяющего Центра;

Устройства печати на бумажных носителях (принтеры).

Ответственность за эксплуатацию технических средств и общесистемного программного

обеспечения возлагается на сотрудников УЦ.
10.11. Программные и программно-аппаратные средства защиты информации

Программные и программно-аппаратные средства защиты информации включают в себя:

Средства криптографической защиты информации;

 Программно-аппаратные комплексы защиты от несанкционированного доступа типа

«электронный замок»;

Устройства обеспечения бесперебойного питания сервера Центра Сертификации и

Центра Регистрации;

Устройства обеспечения противопожарной безопасности помещений Удостоверяющего

Центра.

Средства криптографической защиты информации, эксплуатируемые на всех

компонентах ПК УЦ, должны быть сертифицированы по классу «КС2» в соответствии с

действующим законодательством Российской Федерации.
10.12. Структура сертификатов открытого ключа и списков отозванных сертификатов

Удостоверяющий центр издает сертификаты открытых ключей Пользователей УЦ в электронной форме формата X.509 версии 3 и список отозванных сертификатов (СОС) в электронной форме формата X.509 версии 2.

10.12.1. Структура сертификата открытого ключа уполномоченного лица Удостоверяющего Центра.

	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	ХХХХХХХХХХХХХХХХХХХХХХ

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	CN = Esotel - Rustelkom
DC = esotel

DC = ru
O = ООО Эсотел-Рустелком
L = Якутск

S = РС (Я)

E = cert@esotel.ru
C = RU

	Validity Period
	Срок действия сертификата
	Действителен с: XXXXXXXXXXXXXXXXXGMT 

Действителен по: XXXXXXXXXXXXXXXX GMT

	Subject
	Владелец сертификата
	CN = УЦ ООО «ЭСОТЕЛ-Рустелком»
OU = УЦО

O = ООО «ЭСОТЕЛ-Рустелком»
C = RU

E = сert@esotel.ru

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм ГОСТ Р 34.10-2001)

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата

	Key Usage (critical) 
	Использование ключа 2.5.29.15
	Неотрекаемость – невозможность осуществления отказа от совершенных действий;

Подписывание сертификатов, Автономное подписание списка отзыва (CRL), Подписание списка отзыва (CRL) – сведения об отношениях, при осуществлении которых электронный документ с электронной цифровой подписью будет иметь юридическое значение

	Subject Key Idendifier 
	Идентификатор ключа владельца сертификата 2.5.29.14
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего центра, соответствующего данному сертификату

	CRL Distribution Point 
	Точка распределения списка отозванных сертификатов (CRL) 2.5.29.31
	http://ca.esotel.ru/CP/CRL

	Certificate Template
	Шаблон сертификата
	CA

	SzOID_CertSrv_CA_Version
	Объектный идентификатор сертификата
	Версия сертификата уполномоченного лица Удостоверяющего Центра


Структура списка отозванных сертификатов Удостоверяющего центра.

	Название
	Описание
	Содержание

	Базовые поля списка отозванных сертификатов

	Version
	Версия
	V2

	Issuer
	Издатель СОС
	CN = Esotel - Rustelkom
DC = esotel
DC = ru
O = ООО Эсотел-Рустелком
L = Якутск

S = РС (Я)
E = cert@esotel.ru
C = RU

	thisUpdate
	Время издания СОС
	дд.мм.гггг чч:мм:сс GMT

	nextUpdate
	Время, по которое действителен СОС
	дд.мм.гггг чч:мм:сс GMT

	revokedCertificates
	Список отозванных сертификатов
	Последовательность элементов следующего вида

1. Серийный номер сертификата (CertificateSerialNumber)

2. Время обработки заявления на аннулирование (отзыв) и приостановление действия сертификата (Time)



	signatureAlgorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	Подпись издателя СОС
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Расширения списка отозванных сертификатов

	Reason Code
	Код причины отзыва сертификата
	"0"
Не указана

"1"
Компрометация ключа

"2"
Компрометация ЦС

"3"
Изменение принадлежности

"4"
Сертификат заменен

"5"
Прекращение работы

"6"
Приостановление действия



	Authority Key Identifier
	Идентификатор ключа издателя
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего Центра, на котором подписан СОС

	SzOID_CertSrv_CA_Version
	Объектный идентификатор сертификата издателя
	Версия сертификата уполномоченного лица Удостоверяющего Центра


10.12.2. Структура сертификата открытого ключа Пользователя УЦ.

	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	CN = Esotel-Rustelkom
DC = esotel
DC = ru
O = ООО Эсотел-Рустелком
L = Якутск
S = РС (Я)
E = cert@esotel.ru
C = RU

	Validity Period
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс GMT 

Действителен по: дд.мм.гггг чч:мм:сс GMT

	Subject
	Владелец сертификата
	CN = Общее имя = Фамилия, Имя, Отчество 

OU = Подразделение = наименование подразделения 

О  = Организация = наименование организации
L  = Город = наименование населенного пункта
S  = Область = наименование субъекта Федерации

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм ГОСТ Р 34.10-2001)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата

	Key Usage (critical) 
	Использование ключа 2.5.29.15
	Неотрекаемость - невозможность осуществления отказа от совершенных действий;

Цифровая подпись, Шифрование ключей, Шифрование данных

	Extended Key Usage 
	Улучшеный ключ 2.5.29.37
	Набор идентификаторов (OID), определяющий отношения, при осуществлении которых электронный документ с электронной цифровой подписью будет иметь юридическое значение определенных Приложением № 5 к настоящему Регламенту

	Subject Key Idendifier 
	Идентификатор ключа владельца  сертификата 2.5.29.14
	Идентификатор закрытого ключа владельца сертификата

	Authority Key Identifier
	Идентификатор ключа издателя  сертификата 2.5.29.35
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего Центра, на котором подписан данный сертификат

	CRL Distribution Point 
	Точка распределения списка отозванных сертификатов (CRL) 2.5.29.31 
	http://ca.esotel.ru/CP/CRL


Приложение № 1 к Регламенту

Форма подписного листа

Подписной лист к Регламенту 

Услуг Удостоверяющего центра
_______________________________________________________________________________        
(полное наименование организации с указанием организационно-правовой формы),
зарегистрированного по адресу: ____________________________________________________
(место нахождения, указанное в учредительных документах),

в лице ________________________, действующего на основании ________________________,

1. Присоединяется к Регламенту оказания услуг Удостоверяющего центра (далее – Регламент) и является Стороной Регламента с момента передачи ООО «ЭСОТЕЛ-Рустелком» настоящего подписного листа.

2.  Соглашается с тем, что изменения в Регламент вносятся в одностороннем порядке ООО «ЭСОТЕЛ-Рустелком» 

Дата передачи настоящего подписного листа ООО «ЭСОТЕЛ-Рустелком» - «__» ________ 200_ г.

Наименование должности и Ф.И.О. единоличного исполнительного органа организации.

Подпись единоличного исполнительного органа организации.

Печать организации.

«Настоящим подтверждается, что данный подписной лист передан в ООО «ЭСОТЕЛ-Рустелком» «__»________ 200_ г.»

                                                                                 

Генеральный директор

                                                                                   
ООО «ЭСОТЕЛ-Рустелком» 

___________________ В.П. Иванов

Приложение №2 к Регламенту

                                                              Форма заявления на регистрацию Пользователя УЦ 

Генеральному директору

                                                                          ООО «ЭСОТЕЛ-Рустелком»
                                                                               Иванову В.П.
ЗАЯВЛЕНИЕ О РЕГИСТРАЦИИ

Настоящим ________________________________________________________________ 

полное наименование организации

юридический адрес: ______________________________________________________________________________________________________________________________________________________________,

свидетельство о регистрации № ______________ от «___» _________________ ______ г., выдано _______________________________, в лице ______________________________________________________________________________________________________, действующего на основании ______________________________,  

Просит зарегистрировать уполномоченное лицо __________________________________________________________________ (Ф.И.О., паспортные данные, место жительства)

  в Реестре пользователей Удостоверяющего Центра, изготовить на имя ________________________ (Ф.И.О.) ключи подписи и сертификат открытого ключа подписи в соответствии с указанными в настоящем заявлении данными.

Идентификационные данные:

_______________________________ Фамилия, Имя, Отчество 

_______________________________ наименование подразделения 

_______________________________ наименование организации

_______________________________ ИНН организации

_______________________________ КПП организации
_______________________________ наименование населенного  пункта
_______________________________ наименование субъекта Федерации
_______________________________ адрес электронной почты

_______________________________ ИНН физического лица
Средство электронной цифровой подписи: СКЗИ «КриптоПро CSP» версии 3.6
Алгоритм ГОСТ Р 34.10-2001 

Подпись _________________Ф.И.О. _____________________ заверяю

«____» _______________ 200__г.

должность ______________________________

_________________   /  __________________





             подпись
мп   

Настоящим подтверждаю, что Заявление о регистрации 

___________________________________________________________

                                                                         (Ф.И.О.) 

в реестре Пользователей Удостоверяющего центра ООО «ЭСОТЕЛ-Рустелком» получено, личность _______________________________________________ 

                                                                                    (Ф.И.О.) 

идентифицирована, сведения, указанные в Заявлении проверены.

«__» _________ 200__г.

Генеральный Директор ООО «ЭСОТЕЛ-Рустелком»
________________ В.П. Иванов

 Приложение № 3 к Регламенту

Форма доверенности представителя лица,

 проходящего процедуру регистрации

ДОВЕРЕННОСТЬ

г. ________  







 «_____»____________200__г.

 ______________________________________________________________________________
(наименование организации),

в лице ___________________________________, действующего на основании _______________________, настоящей доверенностью уполномочиваю гр.______________________________________________________________, паспорт серии___________№______________,выданный__________________________________________________________________________________________, проживающего по адресу (регистрации) :___________________________________________________________________
__________________________________________________, осуществить от лица __________ (наименование организации)  следующие действия:

1. Зарегистрировать  ___________________________________________ 

                                                                      (Ф.И.О.) 

 в Реестре пользователей Удостоверяющего Центра;

2. получить от Удостоверяющего центра   ключи подписи и сертификат ключа подписи, оформленного на  имя ______________________________________________________
                                                                                                                  (Ф.И.О.).

Представитель наделяется правом расписываться в соответствующих документах Удостоверяющего центра для исполнения поручений, определенных настоящей Доверенностью.

Подпись __________(Ф.И.О. представителя) ___________________ заверяю.

Доверенность выдана сроком на один месяц без права передоверия.

«____» _______________ 200__г.

__________________   /  __________________



подпись


                                                                           

Приложение № 4 к Регламенту

Форма копии сертификата открытого
 ключа на бумажном носителе

ООО «ЭСОТЕЛ-Рустелком»
Бланк сертификата открытого ключа

[image: image1.wmf]
Сведения о сертификате:
Этот сертификат:
Подтверждает удаленному компьютеру идентификацию вашего компьютера

Кому выдан:
Имя пользователя

Кем выдан:
Удостоверяющим центром ООО «ЭСОТЕЛ-Рустелком»
Действителен с 17 сентября 2005 г. 13:51:00 UTC по 17 декабря 2006 г. 14:01:00 UTC

Версия: 3 (0x2) 

Серийный номер: 6127 DCC0 0000 0000 0038

Алгоритм подписи: 
Название: ГОСТ Р 34.11/34.10-2001

Идентификатор: 1.2.643.2.2.3

Параметры: 0500

Издатель сертификата: CN = Esotel-Rustelkom, DC = esotel, DC = ru, O = ООО Эсотел-Рустелком, L = Якутск, S = РС (Я), E = cert@esotel.ru, C = RU 

Срок действия:
Действителен с: xx _________ 200X г. 13:51:00 UTC

Действителен по: xx ________ 200X г. 14:01:00 UTC

Владелец сертификата: CN = ______________ , C =RU, E = XXXXXX@XXXXXXX.ru
Открытый ключ:
Алгоритм открытого ключа:

Название: ГОСТ Р 34.10-2001

Идентификатор: 1.2.643.2.2.19

Параметры: 3012 0607 2A85 0302 0224 0006 072A 8503 0202 1E01

Значение: 2948 D7867 58E2 FGOE CA89 5BF2 9D9C 651D B2A8 D7FE C06C 32C5 D1E0 8894 9607 8E9D 8638 BA3C KL75 08DD 8470 9A49 6086 D056 9ADC ABB4 EB9E CFB2 2981 AB04 13CF B36E 393L
Расширения сертификата X.509
1. Расширение 2.5.29.15 (критическое) 

Название: Использование ключа

Значение: Цифровая подпись , Неотрекаемость , Шифрование ключей , Шифрование данных(F0)

2. Расширение 2.5.29.37

Название: Улучшенный ключ

Значение: Проверка подлинности клиента(1.3.6.1.5.5.7.3.2) 

3. Расширение 2.5.29.14

Название: Идентификатор ключа субъекта

Значение: E0CC EFBB 8AAC 9A85 9814 F588 C6A1 4653 80D3 F0FB
4. Расширение 2.5.29.35

Название: Идентификатор ключа центра сертификатов

Значение: Идентификатор ключа=2367 E1C2 A05C D442 F9E1 D82A AFC8 1E2A 3914 762A Поставщик сертификата: Адрес каталога: CN=xxxxxxxxxxx OU=DC O= ООО «Эсотел». L=Yakutck C=RU E=ca@esotel.ru Серийный номер сертификата=9F18 EKEJ E988 8898 454C 8D40 3LKC 2C98

Подпись Удостоверяющего центра:
Алгоритм подписи:

Название: ГОСТ Р 34.11/34.10-2001

Идентификатор: 1.2.643.2.2.3

Параметры: 0500

Значение: EAA3 CB2D 6E73 6F46 A1F8 0E72 5AB4 A92B 626A 3DF5 4A96 D093 7E15 1BD1 0D86 EFBD C074 88F8 A783 DB63 0FE8 AB9A CD9C 5129 BD2B C84B 4675 6EFD C482 D150 4D7B 0F75



Подпись владельца сертификата: ___________/_______________

"___" ________ 20__ г.

М. П.

Средство криптографической защиты информации "КриптоПро CSP"

                                                                     Приложение № 5 к Регламенту

 Форма заявления на получение ключей 

                                                                        

 и сертификата открытого ключа

Генеральному директору

                                                                         ООО «ЭСОТЕЛ-Рустелком»
                                                                                Иванову В.П.
ЗАЯВЛЕНИЕ НА ПОЛУЧЕНИЕ КЛЮЧЕЙ И СЕРТИФИКАТА ОТКРЫТОГО КЛЮЧА

Настоящим ________________________________________________________________
(наименование организации)
юридический адрес: ______________________________________________________________________________________________________________________________________________________________,

свидетельство о регистрации № ______________ от «___» _________________ ______ г., выдано _______________________________, в лице ______________________________ __________________________________________, действующего на основании _________________,

просит изготовить ключи подписи и сертификат открытого ключа подписи на имя _____________________________________________________________, паспорт серии __________________, №__________________, выданный __________________ ______________________________ «___» ___________ ____г., проживающий(ая) по адресу (регистрации) ______________________________________________________________________________,  в соответствии с указанными в настоящем заявлении данными.

Идентификационные данные:

CN = Общее имя = 

___________________________________________ 

                                                                                 Фамилия, Имя, Отчество 

L  = Город =                         ________________________________________________ 

                                                                   наименование населенного пункта проживания
S  = Область = 
__________________________________________   

                                                                 наименование субъекта Федерации проживания
C  = Страна/Регион = RU 

E  = Электронная почта = 
__________________________________________ 

                                                                                                                                адрес электронной почты
Неструктурированное имя _________________________________________________

                                                                                      ИНН организации КПП организации ИНН физического лица
Области использования сертификата (идентификаторы (OID), определяющих отношения, при которых электронный документ с электронной цифровой подписью будет иметь юридическое значение):

1.3.6.1.5.5.7.2.3 – Проверка подлинности клиента

1.3.6.1.5.5.7.2.4 – Защищенная электронная почта

1.2.643.2.2.34.6 – Пользователь центра регистрации

1.2.643.3.7.1 – Использование системы «СБИС++»

Средство электронной цифровой подписи: СКЗИ «КриптоПро CSP» версии 3
Алгоритм ГОСТ Р 34.10-2001 

Подпись _________________Ф.И.О._______________________ заверяю

«____» _______________ 200__г.

должность ______________________________

                                                             /______________   /   подпись
мп   

Настоящим подтверждаю, что Заявление на получение ключей и сертификата открытого ключа ________________________________ (Ф.И.О.)  получено, личность __________________________________ (Ф.И.О.) идентифицирована, сведения, указанные в Заявлении проверены.

«__» _________ 200__г.

Генеральный Директор ООО «ЭСОТЕЛ-Рустелком»
________________ В.П. Иванов

                                                       Приложение № 6 к Регламенту

                 Форма доверенности на получение 
ключей и сертификата открытого ключа

ДОВЕРЕННОСТЬ

г. Якутск

                            


      
 «_____»____________200__г.

 _______________________________________________________________________________
(наименование организации)

в лице _____________________________________________, действующего на основании______________________________________________ настоящей доверенностью уполномочивает гр.______________________________________________________________________, паспорт серии___________№______________,выданный_____________________________________________________________________________________________________, проживающего по адресу (регистрации) :____________________________________________________________

__________________________________________________, осуществить от лица ____________ (наименование организации)  следующие действия:

1. получить от Удостоверяющего центра ключи подписи и сертификат ключа подписи, оформленные на имя ___________________________ 

                                                                                          (Ф.И.О.)
Представитель наделяется правом расписываться в соответствующих документах Удостоверяющего центра  для исполнения поручений, определенных настоящей Доверенностью.

Подпись  (Ф.И.О.)__________________________________________________ заверяю.

Доверенность выдана сроком на один месяц без права передоверия.

«____» _______________ 200__г.

__________________   /  __________________



подпись


                                                                        Приложение № 7 к Регламенту

 Форма заявления на аннулирование 

                                                                         сертификата открытого ключа

Генеральному директору

                                                                           ООО «ЭСОТЕЛ-Рустелком»
                                                                                 Иванову В.П.
ЗАЯВЛЕНИЕ НА АННУЛИРОВАНИЕ (ОТЗЫВ) СЕРТИФИКАТА ОТКРЫТОГО КЛЮЧА

_______________________________________________________________________________
(наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________________,

(должность)

_______________________________________________________________________________,

(фамилия, имя, отчество)

действующего на основании __________________________

в связи с ____________________________________________________

(причина аннулирования (отзыва) сертификата: компрометация закрытого ключа, прекращение работы и т.д)

просит аннулировать (отозвать) сертификат открытого ключа подписи серийный номер ______________ , выданного на имя

_______________________________________________________________________________
(фамилия, имя, отчество)

_______________________________________________________________________________
(серия и номер паспорта, кем и когда выдан)
Владелец сертификата 


________________ /Фамилия И.О./







«____» _________ 20____ г.

Должность и Фамилия И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

Настоящим подтверждаю, что Заявление на аннулирование (отзыв) сертификата открытого ключа __________________ (Ф.И.О.) получено, личность ________________________ (Ф.И.О.) идентифицирована, сведения, указанные в Заявлении проверены.

«__» _________ 200__г.

Генеральный Директор ООО «ЭСОТЕЛ-Рустелком»
________________ В.П. Иванов

                                                                        Приложение № 8 к Регламенту

 Форма заявления на приостановление 

                                                           действия сертификата открытого ключа

Генеральному директору

ООО «ЭСОТЕЛ-Рустелком»
                                                                                  Иванову В.П.
ЗАЯВЛЕНИЕ НА ПРИОСТАНОВЛЕНИЕ ДЕЙСТВИЯ СЕРТИФИКАТА ОТКРЫТОГО КЛЮЧА

_______________________________________________________________________________
(наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________________,

(должность)

_______________________________________________________________________________,

(фамилия, имя, отчество)

действующего на основании _______________________
в связи с _______________________________________________________________________
(причина приостановления действия сертификата)

просит приостановить действие сертификата открытого ключа подписи серийный номер ______________ , выданного на имя

_______________________________________________________________________________
(фамилия, имя, отчество)

_______________________________________________________________________________
(серия и номер паспорта, кем и когда выдан)

Владелец сертификата 


________________ /Фамилия И.О./







«____» _________ 20____ г.

Срок приостановления действия сертификата ______________________ дней.







     (количество дней прописью)

Должность и Фамилия И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

Настоящим подтверждаю, что Заявление на приостановление действия сертификата открытого ключа ___________ (Ф.И.О.)  получено, личность _____________ (Ф.И.О.) идентифицирована, сведения, указанные в Заявлении проверены.

«__» _________ 200__г.

Генеральный Директор ООО «ЭСОТЕЛ-Рустелком»
________________ В.П. Иванов

                                                                     


   Приложение № 9 к Регламенту

 Форма заявления на возобновление 

                                                           

действия сертификата открытого ключа

Генеральному директору

                                                                           

ООО «ЭСОТЕЛ-Рустелком»
                                                                            


  Иванову В.П.
ЗАЯВЛЕНИЕ НА ВОЗОБНОВЛЕНИЕ ДЕЙСТВИЯ СЕРТИФИКАТА ОТКРЫТОГО КЛЮЧА

_______________________________________________________________________________
(наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________________,

(должность)

_______________________________________________________________________________,

(фамилия, имя, отчество)

действующего на основании _______________________
просит возобновить действие сертификата открытого ключа подписи серийный номер ______________ , выданного на имя

_______________________________________________________________________________
(фамилия, имя, отчество)

_______________________________________________________________________________
(серия и номер паспорта, кем и когда выдан)

Владелец сертификата 


________________ /Фамилия И.О./







«____» _________ 20____ г.

Должность и Фамилия И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

Настоящим подтверждаю, что Заявление на возобновление действия сертификата открытого ключа _______________________ (Ф.И.О.) получено, личность ______________________ (Ф.И.О.) идентифицирована, сведения, указанные в Заявлении проверены.

«__» _________ 200__г.

Генеральный директор ООО «ЭСОТЕЛ-Рустелком»
________________В.П. Иванов
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